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DEEL 1: Microsoft Graph Email koppeling instellen via 
Microsoft Azure Portal 

Inleiding 
Wegens het uitfaseren van Basic Authentication voor Microsoft 365, heeft ImageCapture nu de 
mogelijkheid om OAuth autorisatie te gebruiken. Microsoft stopt met de ondersteuning van Basic 
Authentication in de tweede helft van 2022. Als u in ImageCapture gebruik maakt van het 
importeren of versturen van e-mail via Microsoft 365, moet het geconfigureerde Microsoft 
Exchange Email Account worden vervangen door een Microsoft Graph Email Account. 

Een Microsoft Graph Email Account maakt gebruik van OAuth voor autorisatie met Microsoft 365. 
Hiervoor is het nodig om een app registration aan te maken in de Microsoft Azure portal van 
Microsoft. In deze portal worden alle benodigde rechten gedefinieerd en de gegevens vastgelegd 
die nodig zijn voor OAuth vanuit ImageCapture. 

 

Benodigdheden 

• Toegang tot de Microsoft Azure Portal. 

• Inloggegevens voor een Microsoft 365 account met beheerdersrechten. 

• De ImageCapture Manager versie 8.11.1 of hoger (indien nodig te updaten). 

 

Dit onderdeel van de handleiding geeft antwoord op 
de vraag: 

"Hoe maak ik een e-mailkoppeling tussen 
ImageCapture en Microsoft Graph via de Microsoft 
Azure Portal?" 
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Stap 1: Initiele configuratie van Microsoft Graph binnen de 
Microsoft Azure Portal 
Om een Microsoft Graph Email Account te configureren, moet een app registration worden 
aangemaakt in de Azure Portal. Dit stelt de nodige rechten in voor de communicatie tussen 
ImageCapture en Microsoft 365. 

1. Log in op de Microsoft Azure Portal 
Ga naar Microsoft Azure Portal en log in met uw Microsoft 365 account. 

2. Navigeer naar Microsoft Entry ID 
Klik bij Azure services op Manage Microsoft Entra ID. Als deze optie niet zichtbaar is, klik 
dan op More services. 
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3. Maak een nieuwe app registratie aan 

o Klik aan de linkerzijde op App registrations. 

o Klik rechts op New Registration om een nieuwe app registratie aan te maken. 

 

o Vul de volgende gegevens in: 

▪ Naam: Bijvoorbeeld ImageCaptureOnline. 

▪ Supported account types: Kies Accounts in this organizational 
directory only – Single tenant. 

▪ Redirect URL: Kies Web en vul 
in https://oauth.scansysdevelopment.nl/microsoftgraph. 

 

4. Registreren 

Klik op Register om de registratie op te slaan. 
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De app registratie is nu aangemaakt en het overzichtsscherm wordt weergegeven. 
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5. Verzamel de benodigde gegevens 
In het overzichtsscherm van de app registratie moet u de volgende gegevens verzamelen: 

o Application (client) ID 

o Directory (tenant) ID 

Deze gegevens kunt u kopiëren door op de knop Copy to clipboard te klikken. 
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Stap 2: Client Secret genereren 
Na het aanmaken van de app registratie, moet een client secret worden gegenereerd. Deze secret 
wordt gebruikt voor de autorisatie van ImageCapture naar Microsoft Graph. 

6. Ga naar ‘Certificates & secrets’ 

o Klik onder het kopje ‘Manage’ op ‘Certificates & secrets’. 

 

 

 

 

 

 

 

 

 

 

 

7. Nieuwe client secret aanmaken 
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o Klik op ‘New client secret’ om een nieuwe geheimcode aan te maken. 

 

8. Vul de gegevens in 

1. Geef de client secret een passende naam, bijvoorbeeld ‘ImageCaptureOnline’. 

2. Zet de vervaldatum in het veld ‘Expires’ op ‘730 dagen (2 jaar)’. 

9. Voeg de client secret toe 

1. Klik onderaan het scherm op ‘Add’ om de ‘Secret Client’ op te slaan. 

2. De nieuwe client secret is toegevoegd aan de lijst onder ‘Certificates & secrets’. 

 

Let op: Deze waarde wordt slechts één keer getoond. Kopieer de code en bewaar deze goed, 
aangezien deze later niet meer in zijn geheel getoond zal worden. 

Let op: Hoewel er meerdere client secrets kunnen worden toegevoegd in de portal, 
ondersteunt ImageCapture slechts één client secret per account. 
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Stap 3: Rechten instellen voor de Microsoft Graph App 
De acties die ImageCapture kan uitvoeren via de app registration moeten worden beperkt door de 
juiste rechten. Dit is afhankelijk van de specifieke situatie van de klant. Voor het importeren van e-
mail vanuit ImageCapture is het nodig om toegang te krijgen voor het lezen, aanpassen en 
verplaatsen van e-mail. Voor het verzenden van e-mail vanuit export jobs, de image viewer, of bij 
het resetten van wachtwoorden of het aanpassen van e-mailadressen door gebruikers, is het 
nodig om toegang te krijgen voor het versturen van e-mail. 

Er moet dus gekozen worden voor e-mail lezen, e-mail versturen, of beide. Volg de onderstaande 
stappen om de benodigde rechten in te stellen: 

 

10. Klik op 'API permissions' 
In het overzichtsscherm, onder Manage, klik op de optie ‘API permissions’. 

11. Voeg een nieuwe permissie toe 

o Klik rechts op ‘Add a permission’. Met deze permissie worden alle benodigde 
rechten ingesteld. 

o Kies Microsoft Graph. 

o Selecteer Delegated permissions. 

12. Selecteer de benodigde mailrechten 
Open het kopje ‘Mail’ en selecteer de opties: 

1. Mail.ReadWrite.Shared (voor het ophalen van e-mail). 

2. Mail.Send.Shared (voor het verzenden van e-mail). 

13. Rechten opslaan 
Klik onderaan het scherm op ‘Add permissions’ om de rechten op te slaan. 
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Afsluiting 
 
Met deze stappen is de Microsoft Graph e-mailkoppeling voor ImageCapture correct 
geconfigureerd. De app registration is aangemaakt, de client secret is veilig bewaard, en de juiste 
machtigingen zijn ingesteld om zowel e-mail te lezen als te versturen. Dit zorgt ervoor dat 
ImageCapture soepel kan communiceren met Microsoft 365 via de Microsoft Graph API. 

Heeft u vragen of komt u ergens niet uit? Voor verdere ondersteuning of vragen kunt u altijd 
contact opnemen met onze supportafdeling, via onze support portal of telefonisch. We helpen u 
graag verder om ervoor te zorgen dat alles naar wens werkt. 
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DEEL 2: Microsoft Graph Mail account configureren in 
ImageCapture 

Inleiding 
Per 1 oktober a.s. stopt Scan Sys met de ondersteuning van Basic Authentication voor Microsoft 
Microsoft 365 in ImageCapture. In plaats hiervan kunt u een Microsoft Graph Email Account 
instellen. Middels onderstaande stappen kunt u en/of uw IT-beheerder dit instellen in de 
ImageCapture Manager. 

Benodigde gegevens 

Uw IT-beheerder dient de volgende gegevens beschikbaar te hebben alvorens u de onderstaande 
stappen kunt uitvoeren: 

• Client Secret 

• Client ID 

• Tenant ID 

Deze gegevens kunnen op de Microsoft website aangemaakt worden. In onze handleiding zijn de 
stappen hiervoor terug te vinden in hoofdstuk 7.2.2 op pagina 38. (Onze handleiding is te vinden in 
ImageCapture Client, rechtsboven onder de knop “Help”). 

 

Deze handleiding geeft antwoord op de vraag: 

"Hoe vervang ik Basic Authentication door 
Microsoft Graph Email Account in ImageCapture?" 
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Stap 1: Open de ImageCapture Manager en log in 
1. Open de ImageCapture Manager 

• Vóór versie 10.9: 

o Gebruik de snelkoppeling of druk op F12 in de ImageCapture Client. Klik op Tools 
> Manager. 

 

• Vanaf versie 10.9: 

o Klik direct op Manager in het hoofdmenu. 

2. Log in als gebruiker ‘Admin’ 
Log in met het admin-account of een gebruiker met volledige toegangsrechten en klik op OK. 
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Stap 2: Credentials beheren en nieuw account toevoegen 

3. Toegang tot de ‘Tools’ sectie 

• Vóór versie 10.9: 

o Klik linksboven op de knop “Tools”. 
o Klik op de optie “Credentials” in het dropdownmenu. 
o Selecteer nu de optie “Email Accounts”. 
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• Vanaf versie 10.9 

o Klik links onderin in het startscherm op Authentications. 

 

o Klik op New om een nieuwe autorisatie in te stellen. 
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4. Voeg een Microsoft Graph Email Account toe 

o Klik op het plus-icoontje linksboven om een nieuw account toe te voegen. 

 

5. Selecteer “Microsoft Graph Email Account” en klik op OK. 
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Stap 2: Vul de benodigde gegevens in en machtig de verbinding 
6. Vul de benodigde gegevens in 

o Identifier: Geef het account een naam, bijvoorbeeld “Inkoopfacturen”. 

 

o Client ID: Vul het unieke Client ID in. 
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o Client Secret: Vul het unieke Client Secret in. 

 

o Tenant ID: Vul het Tenant ID in. 

 

7. Machtigen van de verbinding 
Klik op de knop “Authorize” om de verbinding te machtigen of laat de verbinding door uw IT-
beheerder machtigen indien u hiervoor niet voldoende rechten heeft. 
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Stap 3: Testen van de verbinding en opslaan 
8. Log in met het Microsoft Graph Email Account 

In het nieuwe scherm logt u in met het Microsoft Graph Email Account dat eerder is 
aangemaakt op de Microsoft website en doorloopt u alle stappen. Vervolgens sluit u dit 
scherm. 
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Let op: De volgende stappen dienen alleen uitgevoerd te worden indien u over voldoende 
kennis beschikt over de inrichting van de classes. Alle aanpassingen zijn dan op eigen risico. 

9. Open de betreffende class 

o In het hoofdscherm van ImageCapture Manager klikt u links op de knop 
“Classes” en opent u linksboven de betreffende class. 

10. Selecteer de E-mail Importer 

o Onder het kopje “Jobs”, selecteer de E-mail Importer: “Emailed invoices”. 

 

11. Controleer het huidige e-mailaccount 

o Rechts onder tab “Email settings”, ziet u onder het kopje “Accounts” het 
huidige e-mailaccount. 

12. Pas het account aan 

o Klik in de kolom “Account Identifier” op het pijltje rechts en pas het account aan 
dat gekoppeld is aan Microsoft 365 (bijvoorbeeld “Inkoopfacturen met Basic 
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Authentication”). 
Let op: Er kunnen meerdere accounts aanwezig zijn, indien van toepassing, en 
kan onderstaand voorbeeld afwijken van uw inrichting. 

 

13. Selecteer de nieuwe naam voor de “Account Identifier” 

o Selecteer de nieuwe naam voor de “Account Identifier” die u eerder heeft 
aangemaakt, bijvoorbeeld “Inkoopfacturen met Graph”. 
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14. Controleer de email folders 

o Onder het kopje “Email folders” onderaan het scherm, controleert u de import- 
en verwerkte folders. Pas deze indien nodig aan. Als deze ongewijzigd blijven, klik 
dan op de knop “Test Connection”. 

 
 

15. Test de verbinding 

o U ziet een bevestigingsbericht, zoals hieronder, met de melding dat de verbinding 
succesvol is. Klik op “OK”. 

 

16. Sla de instellingen op 

o Om alle aanpassingen definitief vast te leggen, dient u rechtsboven op “Save” te 
klikken. 

Vanaf nu maakt ImageCapture gebruik van een Microsoft Graph Email Account. 
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Afsluiting 
U heeft succesvol een Microsoft Graph Email Account gekoppeld aan ImageCapture. Met deze 
nieuwe authentificatiemethode profiteert u van een veiligere en toekomstbestendige integratie 
met Microsoft Microsoft 365. Hiermee is uw systeem klaar voor optimaal en efficiënt gebruik. 

Heeft u vragen of komt u ergens niet uit? Voor verdere ondersteuning of vragen kunt u altijd 
contact opnemen met onze supportafdeling, via onze support portal of telefonisch. We helpen u 
graag verder om ervoor te zorgen dat alles naar wens werkt. 
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DEEL 3: Vervangen van een verlopen Client Secret in 
de Microsoft Graph E-mail koppeling 

Inleiding 
Deze handleiding biedt stapsgewijze instructies voor het vervangen van een verlopen client secret 
binnen de Microsoft Graph e-mail koppeling voor de ImageCapture software. Een client secret is 
een essentieel onderdeel voor de authenticatie van uw applicatie bij Microsoft Graph. Bij een 
verlopen client secret kan de e-mailfunctionaliteit worden onderbroken. Daarom is het belangrijk 
om regelmatig een nieuw client secret aan te maken. 

Benodigdheden 

• Toegang tot de Microsoft Azure Portal. 

• Inloggegevens voor Microsoft 365 (met het account dat de initiële app-registratie heeft 
aangemaakt). 

 

Wat is een Client Secret? 

Een client secret is een geheime waarde die samen met de client ID wordt gebruikt om de 
identiteit van uw applicatie te verifiëren bij Microsoft Graph. Het functioneert als een wachtwoord 
en moet veilig worden bewaard. Client secrets hebben een beperkte levensduur en moeten 
regelmatig vernieuwd worden om de veiligheid van uw applicatie te waarborgen. 

 

Dit onderdeel van de handleiding geeft antwoord op 
de vraag: 

“Hoe vervang ik een verlopen client-secret binnen 
de Microsoft Graph e-mail koppeling?” 
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Stap 1: Inloggen op de Microsoft Azure Portal 
Om de e-mailkoppeling te kunnen herstellen is toegang tot de Microsoft Azure Portal benodigd. 
Om de Microsoft Azure portal te benaderen dient u in te loggen met de Microsoft 365 
inloggegevens op https://portal.azure.com/. 

Er dient ingelogd te worden met het account waarmee de initiële app registratie is aangemaakt.  

1. Navigeer naar de website https://portal.azure.com/ en log in met uw Microsoft 365 
account.  

2. Klik bij ‘Microsoft Entra ID beheren’ op de optie ‘Beeld’. Indien dit niet zichtbaar is, klik 
eerst op de optie ‘More services/meer services’.  
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Stap 2:  Navigeren naar App Registraties 
3. Klik links op ‘App registraties’. Hier wordt een profiel getoond voor ImageCapture. (Onder 

kop “Beheren”.)  

4. Selecteer de app registratie voor de betreffende koppeling (In dit geval genaamd 
‘ImageCapture’.)  

5. U zult dan in het overzicht komen waarbij de Client ID en Tenant ID te zien zijn.  
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Stap 3:  Certificaten en geheimen 
6. Klik links op “Certificaten en geheimen”. 
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7. U bevindt zich nu in het overzicht om de token daadwerkelijk aan te kunnen maken.  
8. Klik op “Nieuwe clientgeheim”.  
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Stap 5: Client Secret configureren 
9. Geef hier een omschrijving mee aan uw  “Client Secret/Clientgeheim” en het verval 

datum hiervan. Het maximale is 730 dagen (2 jaar).  
1.  

Deze handeling moet dus na 730 dagen herhaald worden. Het is van belang dat 
dit voor het verstrijken van de einddatum gedaan is om te voorkomen dat de mail 
koppeling stil komt te liggen.  

10. Klik daarna onderin op toevoegen.  
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Stap 6: Bewaren van de Client Secret 
11. De client secret is nu aangemaakt. 

12.  Let op: deze client secret value wordt maar één keer getoond. Kopieer deze code dus 
goed. 

Mocht de code niet goed zijn opgeslagen, dan moet dit gehele proces opnieuw worden uitgevoerd. 
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Stap 7: Delegated permissions nalopen binnen de Exchange Admin 
Center (EAC) 
 

Nu kan het zo zijn dat je te maken hebt met een autorisatie waarvan je niet weet welke 
mailaccounts rechten hebben op de mailbox waarvoor het uitgevoerd moet worden. In de 
volgende stappen wordt uitgelegd hoe dat kunt controleren voor bijvoorbeeld Shared 
Mailboxes. Dit kan allemaal in de Exchange Admin Center 
 

1. Ga naar de URL: https://admin.exchange.microsoft.com 

2. Log in met een beheerdersaccount (bijvoorbeeld Global Admin of Exchange Admin). 

3. In het linkermenu, klik op Recipients (Ontvangers). 

4. Selecteer Mailboxes (Postvakken). 

5. Klik op de mailbox waarvoor je de gedelegeerde machtigingen wilt controleren. 

6. Ga naar het tabblad Mailbox delegation (Postvakdelegatie). 

7. Hier zie je de volgende rechten en de toegewezen gebruikers: 

a. Send As (Verzenden als): De gemachtigde gebruiker kan e-mails verzenden 
namens deze mailbox. 

b. Send on Behalf (Verzenden namens): De gemachtigde gebruiker kan e-mails 
verzenden met de vermelding "verzonden namens". 

c. Full Access (Volledige toegang): De gemachtigde gebruiker heeft volledige 
toegang tot de mailbox, inclusief het lezen en beheren van e-mails. 
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Afsluiting 
Door deze stappen te volgen, kunt u een verlopen client secret succesvol vervangen en ervoor 
zorgen dat uw Microsoft Graph e-mail koppeling operationeel blijft.  

Heeft u vragen of komt u ergens niet uit? Voor verdere ondersteuning of vragen kunt u altijd 
contact opnemen met onze supportafdeling, via onze support portal of telefonisch. We helpen u 
graag verder om ervoor te zorgen dat alles naar wens werkt. 
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