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DEEL 1: Microsoft Graph Email koppeling instellen via
Microsoft Azure Portal

Inleiding

Wegens het uitfaseren van Basic Authentication voor Microsoft 365, heeft ImageCapture nu de
mogelijkheid om OAuth autorisatie te gebruiken. Microsoft stopt met de ondersteuning van Basic
Authentication in de tweede helft van 2022. Als u in ImageCapture gebruik maakt van het
importeren of versturen van e-mail via Microsoft 365, moet het geconfigureerde Microsoft
Exchange Email Account worden vervangen door een Microsoft Graph Email Account.

Een Microsoft Graph Email Account maakt gebruik van OAuth voor autorisatie met Microsoft 365.
Hiervoor is het nodig om een app registration aan te maken in de Microsoft Azure portal van
Microsoft. In deze portal worden alle benodigde rechten gedefinieerd en de gegevens vastgelegd
die nodig zijn voor OAuth vanuit ImageCapture.

Benodigdheden
o Toegangtot de Microsoft Azure Portal.
¢ Inloggegevens voor een Microsoft 365 account met beheerdersrechten.

o DeImageCapture Manager versie 8.11.1 of hoger (indien nodig te updaten).

Dit onderdeel van de handleiding geeft antwoord op
de vraag:

"Hoe maak ik een e-mailkoppeling tussen
ImageCapture en Microsoft Graph via de Microsoft
Azure Portal?"
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Stap 1: Initiele configuratie van Microsoft Graph binnen de
Microsoft Azure Portal

Om een Microsoft Graph Email Account te configureren, moet een app registration worden
aangemaakt in de Azure Portal. Dit stelt de nodige rechten in voor de communicatie tussen
ImageCapture en Microsoft 365.

1. Login op de Microsoft Azure Portal
Ga naar Microsoft Azure Portal en log in met uw Microsoft 365 account.

2. Navigeer naar Microsoft Entry ID
Klik bij Azure services op Manage Microsoft Entra ID. Als deze optie niet zichtbaar is, klik
dan op More services.

Welcome to Azure!

Don't have a subscription? Check out the following options.

Start with an Azure free trial I Manage Azure Active Directory I Access student benefits

Get $200 free credit toward Azure products and services, Manage access, set smart policies, and enhance security Get free software, Azure credit, or access Azure Dev Tools
plus 12 months of popular free services. with Azure Active Directory. for Teaching after you verify your academic status.
m Learn mare &' Learn more &' Learn more &'
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3. Maak een nieuwe app registratie aan
o Klik aan de linkerzijde op App registrations.

o Klik rechts op New Registration om een nieuwe app registratie aan te maken.

= M Lol P SeMch esOuces, Senices, and oo (G+))
B | App registrations #
| Mew regitration & Endpoints /7 Troubleshocting () Refresh & Downlosd B Preview festures B oot fesdheck?
0 o
= e T

B freg )

will o Bonaper addl any new featur

= ﬁla;r o5 and sobve problems wpgraded ation Library (MEAL) and Mic
Planage
Al applcations Ownad applications  Deleted applications
& Users —_—
& Groups 1871 By & Al Pame P St (et 10 b P APt | i Add filters
WE Exterral hoenh bt

. & applications found
& Robes and administratons
Display namse T
& Admeretiratres urels
B Ererpeise applications
A Dovces

B App regatrations

o Vulde volgende gegevens in:
= Naam: Bijvoorbeeld ImageCaptureOnline.

= Supported account types: Kies Accounts in this organizational
directory only - Single tenant.

= Redirect URL: Kies Web en vul
in https://oauth.scansysdevelopment.nl/microsoftgraph.

4. Registreren

Klik op Register om de registratie op te slaan.
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Microsoft Azure £ Search resources, services, and docs (G+/)

Home >

Register an application

* MName

The user-facing display name for this application (this can be changed later).

ImageCaptureOnline \/

Supported account types

Whao can use this application or access this API?

@ Accounts in this organizational directory only (Scan Sys B.V. only - Single tenant)

O Accounts in any organizational directory (Any Azure AD directory - Multitenant)

O Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts (e.g. Skype, Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be

e | | https://oauth.scansysdevelopment.nl/microsoftgraph "

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications.

By proceeding, you agree to the Microsoft Platform Policies '

De app registratie is nu aangemaakt en het overzichtsscherm wordt weergegeven.

SCANSYS | Support

 Blingx company


https://www.scansys.eu/support/?utm_source=support&utm_medium=pdf&utm_campaign=verlopen-client-secret-vervangen-2024

5. Verzamel de benodigde gegevens
In het overzichtsscherm van de app registratie moet u de volgende gegevens verzamelen:

o Application (client) ID
o Directory (tenant) ID

Deze gegevens kunt u kopiéren door op de knop Copy to clipboard te klikken.

— Microsoft Azure £ search resources, services, and docs (G+/)

Home

= ImageCaptureOnline #

H Search (Cirl+/) a 1|‘- Delete ﬂ Endpoints [ Preview features

® o - ﬂ Got a second? We would love your feedback on Microsoft identity platform (previoushy Azure AD

&b Quackstan

& Integration assistant ~ Essentials

Manage Display name : ImageCaptureOniine Copy to clipboard
Application (clienty 1ID]  : 0b

= Bfﬂ‘-‘lﬂlﬁg B properties L-#
Obgect ID :

M Authentication

Dwrectory (tenant) ID HE:A L 2ed
Certificates & secrats
Supported account types @ My organization gnly

Il Token configuration

& AP permissions ) Welcome to the new and improved App registrations. Looking to leam how it's changed from
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Stap 2: Client Secret genereren

Na het aanmaken van de app registratie, moet een client secret worden gegenereerd. Deze secret
wordt gebruikt voor de autorisatie van ImageCapture naar Microsoft Graph.

6. Ga naar ‘Certificates & secrets’

o Klik onder het kopje ‘Manage’ op ‘Certificates & secrets’.

— Microsoft Azure P Search resources, services, and docs (G+/)

Home >

= ImageCaptureOnline »

P Search (Ctrl+/) | { f Delete @ Endpoints  [#) Preview features

B overview
&b Quickstart

#" Integration assistant

Manage

&2 Branding & properties

2) Authentication
Certificates & secrets

il Token configuration

=~ API permissions

7. Nieuwe client secret aanmaken
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o Klik op ‘New client secret’ om een nieuwe geheimcode aan te maken.

| Certificates & secrets =

A7 Got feedback

Zredentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web addressable location (using an HTTPS
scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a credential

@ sppiication

Certificates (0) ~ Client secrets (0)  Federated credentials (0)

A secret string that the application uses te prove its identity when requesting a token. Also can be referred to as application password.

Mew client secret

Description Expires value ©

No client secrets have been createel for this application.

8. Vulde gegevensin

Secret ID

Pa—— [eseceprarsonine

Soies [F2monis

1. Geef de client secret een passende naam, bijvoorbeeld ‘imageCaptureOnline’.

2. Zetde vervaldatum in het veld ‘Expires’ op ‘730 dagen (2 jaar)’.

9. Voegde client secret toe

1. Klik onderaan het scherm op ‘Add’ om de ‘Secret Client’ op te slaan.

2. De nieuwe client secret is toegevoegd aan de lijst onder ‘Certificates & secrets’.

Certificates (0) Client secrets (1)  Federated cradentials (0}

A zecret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.

T New client secret
Description Expires

ImageCaptureOnline

Let op: Deze waarde wordt slechts één keer getoond. Kopieer de code en bewaar deze goed,

Value @

HGgEQ~niTBTAONWXOL2ZnPQHNZC-Tek., [

Secret ID

aangezien deze later niet meer in zijn geheel getoond zal worden.

Let op: Hoewel er meerdere client secrets kunnen worden toegevoegd in de portal,

ondersteunt ImageCapture slechts één client secret per account.

SCANSYS | Support

a Blingx company

(00)


https://www.scansys.eu/support/?utm_source=support&utm_medium=pdf&utm_campaign=verlopen-client-secret-vervangen-2024

Stap 3: Rechten instellen voor de Microsoft Graph App

De acties die ImageCapture kan uitvoeren via de app registration moeten worden beperkt door de
juiste rechten. Dit is afhankelijk van de specifieke situatie van de klant. Voor het importeren van e-
mail vanuit ImageCapture is het nodig om toegang te krijgen voor het lezen, aanpassen en
verplaatsen van e-mail. Voor het verzenden van e-mail vanuit export jobs, de image viewer, of bij
het resetten van wachtwoorden of het aanpassen van e-mailadressen door gebruikers, is het
nodig om toegang te krijgen voor het versturen van e-mail.

Er moet dus gekozen worden voor e-mail lezen, e-mail versturen, of beide. Volg de onderstaande
stappen om de benodigde rechten in te stellen:

Request API permissions

5 ImageCaptureOnline | AP| permissions  #

10. Klik op 'API permissions'
In het overzichtsscherm, onder Manage, klik op de optie ‘APl permissions’.
11. Voeg een nieuwe permissie toe

o Klik rechts op ‘Add a permission’. Met deze permissie worden alle benodigde
rechten ingesteld.

o Kies Microsoft Graph.
o Selecteer Delegated permissions.

12. Selecteer de benodigde mailrechten
Open het kopje ‘Mail’ en selecteer de opties:

1. Mail.ReadWrite.Shared (voor het ophalen van e-mail).
2. Mail.Send.Shared (voor het verzenden van e-mail).

13. Rechten opslaan
Klik onderaan het scherm op ‘Add permissions’ om de rechten op te slaan.

SCANSYS | Support
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Afsluiting

Met deze stappen is de Microsoft Graph e-mailkoppeling voor ImageCapture correct
geconfigureerd. De app registration is aangemaakt, de client secret is veilig bewaard, en de juiste
machtigingen zijn ingesteld om zowel e-mail te lezen als te versturen. Dit zorgt ervoor dat
ImageCapture soepel kan communiceren met Microsoft 365 via de Microsoft Graph API.

Heeft u vragen of komt u ergens niet uit? Voor verdere ondersteuning of vragen kunt u altijd
contact opnemen met onze supportafdeling, via onze support portal of telefonisch. We helpen u
graag verder om ervoor te zorgen dat alles naar wens werkt.
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DEEL 2: Microsoft Graph Mail account configureren in
ImageCapture

Inleiding

Per 1 oktober a.s. stopt Scan Sys met de ondersteuning van Basic Authentication voor Microsoft
Microsoft 365 in ImageCapture. In plaats hiervan kunt u een Microsoft Graph Email Account
instellen. Middels onderstaande stappen kunt u en/of uw IT-beheerder ditinstellen in de
ImageCapture Manager.

Benodigde gegevens

Uw IT-beheerder dient de volgende gegevens beschikbaar te hebben alvorens u de onderstaande
stappen kunt uitvoeren:

e Client Secret
e ClientID
e TenantID

Deze gegevens kunnen op de Microsoft website aangemaakt worden. In onze handleiding zijn de
stappen hiervoor terug te vinden in hoofdstuk 7.2.2 op pagina 38. (Onze handleiding is te vinden in
ImageCapture Client, rechtsboven onder de knop “Help”).

Deze handleiding geeft antwoord op de vraag:

"Hoe vervang ik Basic Authentication door
Microsoft Graph Email Account in ImageCapture?"
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Stap 1: Open de ImageCapture Manager en log in

1. Open de ImageCapture Manager

e VOor versie 10.9:

o Gebruik de snelkoppeling of druk op F12 in de ImageCapture Client. Klik op Tools
> Manager.

View~ | £ Tools~| @ Help-

r@i’ Manager F12

=4 Email accounts...

Sessions & Locks... Ctrl+L

Options...

e Vanafversie 10.9:
o Klik direct op Manager in het hoofdmenu.

2. Login als gebruiker ‘Admin’

Log in met het admin-account of een gebruiker met volledige toegangsrechten en klik op OK.

SCANSYS | Support
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Stap 2: Credentials beheren en nieuw account toevoegen
3. Toegang tot de ‘Tools’ sectie
e Vo4o6rversie 10.9:
o Klik linksboven op de knop “Tools”.

o Klik op de optie “Credentials” in het dropdownmenu.
o Selecteer nu de optie “Email Accounts”.

By Client F12
Import Classes... I -

Backup Database...
Check Database...
Delete Database...

Close Database

Data.. Ctrl+D
Statistics..,
Licenses...
Sessions & Locks.. Ctri+L
I Credentials r IIE Ermnail accounts... I
User Properties... @ Generic Web Service credentials...
Translatiens... ¢ AFAS Online credentials...
VAT Percentages... Exact bouwT7 credentials...
[515 Registration... (@ ExactFinancials credentials...
Shortcuts.., (@ Exact Online credentials...
Options... S Spacewell fxxerion credentials...
m Ultime credentials...
< Software Germnak Multivers credentials...
W% Visma.net credentials...
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e Vanaf versie 10.9

o Klik links onderin in het startscherm op Authentications.

w00
UHSSE

D Templates

[__:ﬂ Documents

-I_—-I Connections

| Tables

& Web Services

£ Scan Profiles

Ql.lsers

@ User Groups

= Archives

47 Authentications

0 oauth Clients

o Klik op New om een nieuwe autorisatie in te stellen.

. H save <& Cancel Close 3 Delete

Authentications

=. Microsoft Graph Authentication
=. Scan Sys demo account
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4. Voeg een Microsoft Graph Email

o Klik op het plus-icoontje linksboven om een nieuw account toe te voegen.

Account toe

Ernail Accounts

Identifier Type Default @

¥ | 5can Sys demo acco... | Microsoft Exchange E.. «

[m]

Identifier: Scan Sys demo account

Allow untrusted SSL certificate

Windows authentication
User name: demo @scansys.nl
Password:
Domain:
Server URL: https:/foutiook. office 365, com/EWS/Ex @3
Timeout {seconds): 00 2

Test connection
| Use fixed 'from' email address when sending messages
Fixed 'from’ email address: | demo@scansys.nl
Cancel

X

5. Selecteer “Microsoft Graph Email Account” en klik op OK.

L7 New Em... — O x

Enter text to search... 2

& Google Gmail Email Account
[=A IMAP Email Account

=1 MAPI Email Account
1]

Microsoft Exd‘nange Email Account
I.:' Microsoft Graeh Email Account I

=] SMTP Email Account

Cancel
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Stap 2: Vul de benodigde gegevens in en machtig de verbinding
6. Vulde benodigde gegevens in

o Identifier: Geef het account een naam, bijvoorbeeld “Inkoopfacturen”.

Identifier: IInk;:uu:upfau:b.lren| I
Client ID: ]

Client secret: () |

Tenant ID: Q|

Scope; |7 Read Mrite mail |7 Send mail

|__ se fixed 'from’ email address when sending messages

Fixed 'from' email address; |

Status: Unauthaorized

| Authorize

o ClientID: Vul het unieke Client ID in.

Identifier: Inkoopfacturen
Client ID: 23 704b-b093-40f9-5289-0bc 2495099 55|

Client secret: (] | |
Tenant ID: 9| |
SCope: |7 ReadMirite mail IF Send mail

I__ |ze fixed 'from' email address when sending messages

Fixed "from' email address: | |

Status: Unauthorized

| Authorize
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o Client Secret: Vul het unieke Client Secret in.

Identifier: Inkoopfacturen

Client ID: 8704b-b093-40f3-9239-0bc 249509956
Client secret: | | |
Tenant ID: IEB

Scope: « | ReadMirite mail |+ Send mail

IJse fixed 'from’ email address when sending messages

Fixed 'from' email address:
Status: Unauthorized

Authorize

o TenantID: Vulhet TenantID in.

Identifier: Inkoopfacturen

Client ID: I3704b-b093-40f9-0289-9bc249809956 |
Client secret: |
Tenant ID: (]

Scope: « | Read/Write maill |+ Send mail

ze fixed 'from’ email address when sending messages

Fixed 'from' email address:
Status: UInauthorized

Authorize

7. Machtigen van de verbinding
Klik op de knop “Authorize” om de verbinding te machtigen of laat de verbinding door uw IT-
beheerder machtigen indien u hiervoor niet voldoende rechten heeft.

Status: |Inauthorized
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Stap 3: Testen van de verbinding en opslaan

8. Login met het Microsoft Graph Email Account
In het nieuwe scherm logt u in met het Microsoft Graph Email Account dat eerder is
aangemaakt op de Microsoft website en doorloopt u alle stappen. Vervolgens sluit u dit

scherm.
I-. Autharize at https: /flogin. microsoftonline. com pd
— | -
[
BT Microsoft
Signh In |
f=a) =
1 . Bact
Email, phone, or Skype I =
Can't access your account? -
il
:
@'b Sign-in options
— L
Terms of use  Privacy & cookies

SCANSYS | Support
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Let op: De volgende stappen dienen alleen uitgevoerd te worden indien u over voldoende
kennis beschikt over de inrichting van de classes. Alle aanpassingen zijn dan op eigen risico.

9. Open de betreffende class

o Inhethoofdscherm van ImageCapture Manager klikt u links op de knop
“Classes” en opent u linksboven de betreffende class.

10. Selecteer de E-mail Importer

o Onder het kopje “Jobs”, selecteer de E-mail Importer: “Emailed invoices”.

o} General

» [@ Batch Fields
» || Document Fields
|=| Form Fields
> iz Smart Fields
L Field Groups
Invoicelines
LblLines
» |=| Templates
~ [E Jobs
v ¥ Importing files

=5 Scanned invoices

[ I:m; = irurics
-<Q Cmaled InvoICes

.
]

b Client uploaded invoices

i

12> 19>

i

D

[
m

s || Deskewing images
=/ Deskew
| @ Identifying templates and suppliers
~ || Aligning images
|[= align
|©) Extracting invoice data
[45 Determining unattended processing

Ae Werifwino invoires

11. Controleer het huidige e-mailaccount

ML sUDMITONg eXpense daim

o Rechts onder tab “Email settings”, ziet u onder het kopje “Accounts” het

huidige e-mailaccount.

12. Pas het account aan

o Klikin de kolom “Account Identifier” op het pijltje rechts en pas het account aan
dat gekoppeld is aan Microsoft 365 (bijvoorbeeld “Inkoopfacturen met Basic

SCANSYS
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Authentication”).
Let op: Er kunnen meerdere accounts aanwezig zijn, indien van toepassing, en
kan onderstaand voorbeeld afwijken van uw inrichting.

Accounts

Account identifier

# EInknopfacturen met Basic Authentication| I

13. Selecteer de nieuwe naam voor de “Account Identifier”

o Selecteer de nieuwe naam voor de “Account Identifier” die u eerder heeft
aangemaakt, bijvoorbeeld “Inkoopfacturen met Graph”.

Account identifier

r coopfacturen met Basic Authentication
Inkoopfacturen met Basic Authentication
Inkoopfacturen met Graph

Account identifier

¢ Enkoopfacturen met Graph
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14. Controleer de email folders

o Onder het kopje “Email folders” onderaan het scherm, controleert u de import-
en verwerkte folders. Pas deze indien nodig aan. Als deze ongewijzigd blijven, klik
dan op de knop “Test Connection”.

Email folders

Import from: Custom folder -

Import folder: Postvak IM\AlgemeenImport
«| Indude subfolders

Processed messages: Move to custom folder -

Processed message folder: |Postvak IN\Algemeen\Werwerkt

I Test connection I

15. Test de verbinding

o U ziet een bevestigingsbericht, zoals hieronder, met de melding dat de verbinding
succesvol is. Klik op “OK”.

ImageCapture Manager

successfully opened import folder ‘Postvak IN' containing 274 messages
(3 unread).

16. Sla de instellingen op

o Om alle aanpassingen definitief vast te leggen, dient u rechtsboven op “Save” te
klikken.

Vanaf nu maakt ImageCapture gebruik van een Microsoft Graph Email Account.

SCANSYS | Support
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Afsluiting

U heeft succesvol een Microsoft Graph Email Account gekoppeld aan ImageCapture. Met deze
nieuwe authentificatiemethode profiteert u van een veiligere en toekomstbestendige integratie
met Microsoft Microsoft 365. Hiermee is uw systeem klaar voor optimaal en efficiént gebruik.

Heeft u vragen of komt u ergens niet uit? Voor verdere ondersteuning of vragen kunt u altijd

contact opnemen met onze supportafdeling, via onze support portal of telefonisch. We helpen u
graag verder om ervoor te zorgen dat alles naar wens werkt.
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DEEL 3: Vervangen van een verlopen Client Secret in
de Microsoft Graph E-mail koppeling

Inleiding

Deze handleiding biedt stapsgewijze instructies voor het vervangen van een verlopen client secret
binnen de Microsoft Graph e-mail koppeling voor de ImageCapture software. Een client secret is
een essentieel onderdeel voor de authenticatie van uw applicatie bij Microsoft Graph. Bij een
verlopen client secret kan de e-mailfunctionaliteit worden onderbroken. Daarom is het belangrijk
om regelmatig een nieuw client secret aan te maken.

Benodigdheden
o Toegang tot de Microsoft Azure Portal.

¢ Inloggegevens voor Microsoft 365 (met het account dat de initiéle app-registratie heeft
aangemaakt).

Wat is een Client Secret?

Een client secret is een geheime waarde die samen met de client ID wordt gebruikt om de
identiteit van uw applicatie te verifiéren bij Microsoft Graph. Het functioneert als een wachtwoord
en moet veilig worden bewaard. Client secrets hebben een beperkte levensduur en moeten
regelmatig vernieuwd worden om de veiligheid van uw applicatie te waarborgen.

Dit onderdeel van de handleiding geeft antwoord op
de vraag:

“Hoe vervang ik een verlopen client-secret binnen
de Microsoft Graph e-mail koppeling?”
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Stap 1: Inloggen op de Microsoft Azure Portal

Om de e-mailkoppeling te kunnen herstellen is toegang tot de Microsoft Azure Portal benodigd.
Om de Microsoft Azure portal te benaderen dient u in te loggen met de Microsoft 365
inloggegevens op https://portal.azure.com/.

Er dient ingelogd te worden met het account waarmee de initiéle app registratie is aangemaakt.

1. Navigeer naar de website https://portal.azure.com/ en log in met uw Microsoft 365

account.

2. Klik bij ‘Microsoft Entra ID beheren’ op de optie ‘Beeld’. Indien dit niet zichtbaar is, klik
eerst op de optie ‘More services/meer services’.

Welkom bij Azure.

Hebt u geen abonnement? Bekijk de volgende opties.

Beginnen met een gratis proefversie van Microsoft Entra ID beheren Toegang tot voordelen voor studenten
Azure Toegang beheren, slimme beleidsregels instellen en Ontvang gratis software, Azure-tegoed of toegang tot
Ontvang § 200 gratis tegoed voor Azure-producten en - baueligingsrbeteren met Microsoft Entra ID. Azure Dev Tools for Teaching na venificatie van uw
services, en gebruik 12 maanden populaire gratis services, academische status.

eer informatie o Meer informatie of
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Stap 2: Navigeren naar App Registraties

3. Klik links op ‘App registraties’. Hier wordt een profiel getoond voor ImageCapture. (Onder
kop “Beheren”.)

4. Selecteer de app registratie voor de betreffende koppeling (In dit geval genaamd
‘ImageCapture’.)

5. U zultdan in het overzicht komen waarbij de Client ID en Tenant ID te zien zijn.

fi8 Scan SysB.V. | App-registraties £ X
t wieuwe registratie & eindpunten K frobleem oplossen () vemieuwen & Downloaden B3 ereview-functies | A7 ebr v feedback ontvangen?

tory Gragh. Techrische ordersteuring en bevellgingsupeates biguen beschikbaar maar er worden geen anderdelenupdates meer

ES

* Filters tosvoegen

1lcEpacsingen geicaden

Weergavenaam T Toepassings-id (chent id) Gemasktop 4 Certficaten en gehel.

Gedelegeerde
bene
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Stap 3: Certificaten en geheimen

6. Klik links op “Certificaten en geheimen”.

T =

Startpagina > Scan Sys B

App-registraties

] ImageCapture #

[Fzsen ] o « @ widenn & e

B overicht

opunten (&) Preview-funcies

© Gen centificast of geheim i verkopen Een nieuwe maken

& Quickstart
A Integuatieassistent ~ Essentials
K _eroblaman vaststellen en opiosen Weergavenaam ImageCapture Chentreferenties

Toegassings:

(chent-id)  : 3a307H0-T0ef-4406-B64T-ef0e58Tbic

Qcertificazt 2 geheiy
Leb 0532 0 apenbare cient

B Huisety] en exgenschappen Object- B76417b6-d884-437e-8811-3de4652479Te or de toepassings-id to
£164b053-37e6-4aa1-9101-43b800262200 Bene
Alstn e craanisate
Centibienten en
S
| Tokenconfiguratie @ vanal 30 jun 9 1 aan Atues Active Dirsctory Authantication Libraey [ADAL) en Azure on o 9 maar
r geieverd. Voor toepassingen moet een upgrade nasr his MSAL) werden uitgevaerd. Meer informate
- astmscnigingen
Een AP beschikbaar
S cen Aandeslag  Documentstie
B App-rellen
5 eigenaren Stel uw toepassing samen met Microsoft Identity-platform
&, Rollen en beheerders Het Micrasoft identity-platiorm i een verificabeservice. opensouro voo U lunt me
W Manidest verificatisoplossingen maken, APr's openen en beveiligen an aanmekding tosvoegen voor uw gebruikers en klanten. Meer informatis

3 Ondersteuning en probleemeplossing

‘@ u;ﬂ oy
3 9. &

. Gebruikers bi ijf minuter
APY's sonroepen ruikers binnen vijf minuten

aanmelden
Bouw e

imvers apps met uitgebraide gebruitars-
&n bedrifsgegevens afkamstig it Microoht-
sennces en met de gegevensbrennen van uw eigen

(Gebruik onze S0XCs om in sen pasr stappen
jebrikers aan te mekien en AP’ aan {e roepen
Gebruik de guickstarts om een web-app. mobiele

app, SPA of dasmen-app te starten

e
Al qicksar handiedingen bekhen

o Blingx company
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7. U bevindt zich nu in het overzicht om de token daadwerkelijk aan te kunnen maken.
8. Klik op “Nieuwe clientgeheim”.

ImageCapture | Certificaten en geheimen = X

Zoske &7 Habt u feedback ontvangen?

B overzicht

e verificatieservice wanneer ze tokens or
at (in plaats van &en clientgeheim) te o

/angen op een locatie met een webadres (via een

Met referenties k.
(TTPs5 iken sis referentie.

& quickstart ‘
HTTRS-schemal.

en vertrowwel ke tospassingen zich
20 grotere Zekeheid wordt aange:

* Integratieassistent

#

(emen vaststede

en oplossen
Cenifiaen, geheimen en federatiee refeeniies voon oepassingaregitraie vndt U op de onertssnde tssbisden
~ Beheren o &5 o

fuisstl en eigenschappen
Certficaten (0)  Clientgehelmen (2]  Federatieve referenties (0)

D verificatie —————

£8n geheime tekenreeks die de toepassing gebr

toepassingswachtwoord gencemd.

Certficaten en geheimen dertiteit aan te tonen bij het aanvragen van een token, Deze tekenreeks wordt cok wel het

11! Tokenconfiguratie

# api-machtigingen

Pl ikbaar Verloopt op Waarde Geheim-id
e e M 066150ce-#fS7-4041-bed-0030fddb3Te. 0
e o 10575888 12 asib-Bsioccssantizss:. B @

jenaren

=

&, Aollen en beheerders.
W wanifest

> Ondersteuning en probleemoplo:

 Blingx company
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Stap 5: Client Secret configureren

9. Geef hier een omschrijving mee aan uw “Client Secret/Clientgeheim” en het verval
datum hiervan. Het maximale is 730 dagen (2 jaar).
1.
Deze handeling moet dus na 730 dagen herhaald worden. Het is van belang dat
dit voor het verstrijken van de einddatum gedaan is om te voorkomen dat de mail
koppeling stil komt te liggen.

10. Klik daarna onderin op toevoegen.

Een clientgeheim toevoegen X
Beschrijving | voorbeeldtext |
Verloopt op | Aanbevolen: 180 dagen (6 maanden) \/ |

Aanbevolen: 180 dagen (6 maanden)
90 dagen (3 maanden)

365 dagen (12 maanden)

545 dagen (18 maanden)

730 dagen (24 maanden)

Aangepast
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Stap 6: Bewaren van de Client Secret

11. De client secret is nu aangemaakt.

12. Letop: deze client secret value wordt maar één keer getoond. Kopieer deze code dus

goed.

Mocht de code niet goed zijn opgeslagen, dan moet dit gehele proces opnieuw worden uitgevoerd.

Microsoft Azure P Resources, services en documenten zoeken (G+/)

l 0 copilot -

Startpagina > Scan Sys B.V. | App-registraties > ImageCapture

B

ImageCapture | Certificaten en geheimen

EECa—

Overzicht

& Quickstart

F

Integratieassistent

# Problemen vaststellen en oplossen

.

> Ondersteuning en probleemoplossing

Beheren
= Huisstil en eigenschappen
-:') Verificatie

Certificaten en geheimen
:|' Tokenconfiguratie
-2 API-machtigingen

Een API beschikbaar
maken

B3 App-rollen
£a Eigenaren
4. Rollen en beheerders

W Manifest

Rj Hebt u feedback ontvangen?

x
@0 Hebt u even tijd om ons feedback te geven? —*
Met referenties kunnen vertrouwelijke toepassingen zichzelf identificeren bij de verificatieservice wanneer ze tokens ontvangen op een locatie met een webadres (via een
HTTPS-schema). Vioor een grotere zekerheid werdt aangeraden om een certificaat (in plaats van een clientgeheim) te gebruiken als referentie.

x

@ Certificaten, geheimen en federatieve referenties voor toepassingsregistratie vindt u op de onderstaande tabbladen.

Certificaten (0) Clientgeheimen (1) Federatieve referenties (0]

Een geheime tekenreeks die de toepassing gebruikt om zijn identiteit aan te tonen bij het aanvragen van een token. Deze tekenresks wordt ook wel het
toepassingswachtwoord genoemd.

Nieuw clientgeheim

Beschrijving Verloopt op Waarde O Geheim-id

test 28-3-2026 W2.8Q~vRLBSMRPuyk78y~igUTAVWWIH... [ § tbb6d021-90b1-4759-9128-97e898f1684e [
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Stap 7: Delegated permissions nalopen binnen de Exchange Admin
Center (EAC)

Nu kan het zo zijn dat je te maken hebt met een autorisatie waarvan je niet weet welke
mailaccounts rechten hebben op de mailbox waarvoor het uitgevoerd moet worden. In de
volgende stappen wordt uitgelegd hoe dat kunt controleren voor bijvoorbeeld Shared
Mailboxes. Dit kan allemaal in de Exchange Admin Center

1. Ganaar de URL: https://admin.exchange.microsoft.com

2. Login meteen beheerdersaccount (bijvoorbeeld Global Admin of Exchange Admin).
3. Inhetlinkermenu, klik op Recipients (Ontvangers).

4. Selecteer Mailboxes (Postvakken).

5. Klik op de mailbox waarvoor je de gedelegeerde machtigingen wilt controleren.

6. Ga naar het tabblad Mailbox delegation (Postvakdelegatie).

7. Hierzie je de volgende rechten en de toegewezen gebruikers:

a. Send As (Verzenden als): De gemachtigde gebruiker kan e-mails verzenden
namens deze mailbox.

b. Send on Behalf (Verzenden namens): De gemachtigde gebruiker kan e-mails
verzenden met de vermelding "verzonden namens".

c. FullAccess (Volledige toegang): De gemachtigde gebruiker heeft volledige
toegang tot de mailbox, inclusief het lezen en beheren van e-mails.
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Afsluiting

Door deze stappen te volgen, kunt u een verlopen client secret succesvol vervangen en ervoor
zorgen dat uw Microsoft Graph e-mail koppeling operationeel blijft.

Heeft u vragen of komt u ergens niet uit? Voor verdere ondersteuning of vragen kunt u altijd
contact opnemen met onze supportafdeling, via onze support portal of telefonisch. We helpen u
graag verder om ervoor te zorgen dat alles naar wens werkt.
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